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التي نود فى الحاسوب 


۸ ضابطا عربیا یختتمون تدریباتھم بالأکاديمية على 


رئنيس الأكاديمية فى 


حمل الأختتام: 

من أكسر الهواجس الى 
نواهه السدول سنس 
اشفا ف ی | یقاس سا 


ا N a‏ 
فعاليات الدورة التدريبية التى نظمها معهد التدريب بالأكاديمية وموضوعها 

(مكافحة جرائم الحاسب الأآلي) وذلك بمشاركة ثمانية وخمسين ضابطا من المملكة 
الأردنيه الهاشميه والمملكه العربية السعوديه وجمهورية السودان والجمهورية العربية 
السورية وسلطنة عمان ودولة الكويت والجماهيريه العربية الليبية الشعبية الاشتراكية 
العظمي.. وقد بدأ حفل الاختتام بتلاوة آيات من القرآن الكريم. ثم ألقی رئيس قسم 
ارام اتر بهد ارتي غه امسردن اما تة الجهة مهن تورات 


تدريبية فى مجالات مكافحة الجريمة. ومنها جرائم الحاسب الآلى التى شارك فيها 


مئه وثلاتون متدربا من الدول العربية.. بعد ذلك ألقيت كلمة المشاركين الذين أكدوا 
أن هذه الدورة أتاحت الفرصة لاكتساب العلم والخبرة وبناء أواصر الثقة والصداقة 
وتبادل الخبرات بين المشاركين من الدول العربية» وأضاف المشاركون بأن هذه 
الدورة مكنتهم من الإلام بقضايا جرائم الحاسب الألي ومدلولاتها الأمنية. 
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ثم ألقى سعادة رئيس الأكاديمية 
كلمة رحب فيها بالمشاركينء وأعرب 
الشباب العربي بعدان تلقوا 
معلومات علمية في معالجة كثير من 
الجرائم في المجتمع» وهي جرائم لح 
تعد مقتصرة على الجريمة المدانية 
بمطاردة المجرمين وإنما انتقلت إلى 
الآلة. 

وأضاف سعادته أن تمقدار 
استفادتنا من هذه التحهنزات العلمىة 
وبمقدار ما وصل العقل العلمي إلى 
تطوبر هذه التجهزات العلمىة. فقد 
واصل الإجرام والمجرمون تقيض 
ذلك مستغلين هذه التحهىزات التى 
ققد الحشرعة سوا استفلال. وآشار 
إلى أن من أكبر الهواجس التي تواجه 
الدول الكيرىء كىشضة الحفاظ على 
المعلومات والأسرار العلمية التي 
تودع في الحاسوب» وهي آمور 
ينبغي أن يقوم عليها أناس لديهم 
الخبرة العلمية والاطلاع الواسع › 
وأن تعلم هذه المادة العلمىة 
واستخدامها فى التقنبة بتطلب 
مواكبة المستجدات الى اتساء شى 
استخدام هذه الآلة. وقال رئيس 
الأكاديمية اننا قد حرصنا فى هذه 
الدورة التدريبية على استقطاب 
ذخبة ممن لهم باع طويل في هذا 
المجالء وفي مختلف الجوانب 
القانونية والاجتماعية والتطبيقية 
رفع كفاءة المتدربين وإلمامهم الكامل 
نقذ القھتاتاء قف اتيس 
الآكاديمية الخريجبن على يراعوا الله 
فى الحفاظ على الأمانةء وقال: ندعو 
الله أن نكون عند حسن ظن أصحاب 
السمو والمعالى وزراء الداخلية 


المشاركون | 
هده الدورة مكنا من 
الإ لام بقضايا جرانم الحاسب 
الى ومداولاتها الامنيه. 


العرب» وعند حسن ظن الرجل الأول 
التنتو الملمكي الاير ناية اين 
عبدالعزدز وزير الداخلية ورئيس 
محلس إدارت أكادىمىة نانف العربنة 
دائماً إلى ما فيه الخير والصلاح 
للرفع من مستوى كفاءة رجل الأمن 
في وطننا العربي.. وفي الختام قام 
رئيس الأكاديمية بتسليم الشهادات 


قعالات الدورة 


هذا وكانت فعالنات مكافحة 
جرائم الحاسب الالي قد بدأت صباح 
يوم الخامس عشر من شهر شوال 
۷ اه واستمرت تلاتة ساسع 
قدم فىها أعضاء الهيئة العلمية 
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مو ضوعات متعددة. وقد تولى مهمة 
الإشراف العلمي على هذه الدورة 
د.غبدالرحمن الشنيفى الذي قدح 
موضوعا عن أمن المعلومات وجرائم 
الحاسب الآلى تناول فنه علاقة 
الحاسب الآلي بالجريمة» ولمحة 
تاريحية عن ميكنة الجريمة وطبيعة 
جرائم الحاسب الآلى. 

وقد استهل د.الشنیفی موضوعه 
بإعادة الأذهان إلى حادث الطائرة 
النيوزيلندية من طراز دي سي ٠١‏ 
في شهر نوفمبر ۱۹۷۹م عندما کانت 
متجهة إلى منطقة القطب الجذوبي 
وعلی متنها ۱۲۷ راکیاً حیث كانت 
امور تجري على فا يرات زحد 
اقترابها من منطقة القطب أعطى 
المسئولون في القاعدة الأمريكدة في 
ماكوردو الإدن بالهبوط دون مستوى 
السحاب وذلك من أجل أن تتمكن 
الركاب من الاستمتاع بالمناظر 
الموحودة فى المنطقة ولكن بعد عدة 
دقاتق اسطدستة الظاتر 3 تراق 
قاگر.. 

ونشىر د. الشتيقي إلى ن 
التقارىر الآأولىة دلت على آن الخطاً 
مصدره قائد الطائرة ولكن بعد إحراء 
كافة التحريات من قبل المستولين 
اكتشف أن الحاسب الآلى فى الطائرة 
قد تمت برمجته ليقود الطائرة 
للاصطدام مباشرة بالبركان الذي 
کان ارتفاعه ۱۲ آلف قدم من سطح 
التحر: 

لقد أصبح من المسلم به - كما 
بقول د. الشنيفي - أن جميع الدول 
لن تستطيع البقاء بعيدأعن 
استخدامات الحاسب الألى من جهةء 
ولا عن توره فيه المحلومات من 
جهة أخرى. 


ميكنة الجريمة 


وقدذم د. الشنيقفي لمحة تارىخىة 
عن ميكنة الجريمةء فأوضح أن علاقة 
الحانتب الآلي بالجريفة ما شي إ2 
افرازات:الأتظمة الخاصضة يبامن 
الحاسسات الآالسة ودو جلاع له 
خطورته وآهميته ‏ وآشار في هذا 
الصضدد إلى أن الإحصاءات قد دلت 
على بلابىن الدولارات قد سرقت من 
الكثدر من المؤسسات المالنة فى 
الولانات المتحدة الأمرنكة ؤخذها 
منذ عام ١١۹٠م‏ من خلال ألف قضدة 
من قصايا ميكنه الجريمةء وهداالرقم 
المالي المذهل يعكس الحالات التي 
تبلغ عنها من قبل هذه المؤؤسسات 
فقط. وهنا تكمن خطورة المشكلة لأنه 
لا أحد تعرف الرقم الحقنقى لعدد هذه 
القضتاما لأن انكر فن المؤنشسشات 
والشركات الآخرى لم تبلغ عن 
السرقات التى تتم بهذا الأاسلوب 
حخشة رد الفعل السلبى الذى قد دؤتر 
عل سجعة هة اقۇس سات 
والشركات ومكانتها المالىة. 


استسان 


وأشار د. الشنىفى إلى أن محلة 
عالم الحاسب الآلي قامت يعمل 
استسسان فى هذا الصدد منتى مو سسة 
أمرنكدة واتضہ أن ) فن هده 
الموسسات اعترفت بأنها كانت ضحبة 
لهذا النمط من الجريمة» وان )٠١(‏ 
مؤسسة من هذه ال )٠١(‏ ذكرت أن 

الذين قاموا بهذه الحرائم كانوا 
معروفين من قبل هذه المؤسسات 
وكانوا يعملون فيها كذلك آأوضح 
الاستسان أن تقدىرات الخسائر المالىة 


(احتلاس) قد وصلت مابان ٠١‏ - 
٥‏ مليون دولار لكل عملية اختلاس 
وآنه لم بدن آي شخص متورط في 
هده الاختلاسات. ويتابع د. الشنيقي 
القول.. ان كل جريمة لا تقع من فراغ. 
بل تقع دانما نتيجة تفاعل مجموعتين 
من العوامل داخلية وخارحىة مكتملة 
إلا إذا اتخذت هذه العوامل فى 
الاعتبار» ومهما يكن من اهتمام 
الباحتين في بعض العوامل المسبية 
للسلوك الإجرامى دون الأخزى إلا أن 
لكل جريمة وضعها الخاص لأن كل 
فرد بختلف عن غيره في التكوين أو 
بختلف عن الآخر فى الظروف البيئية 
المحيطة به ٠‏ 

وتحدث عن طبيعة جرائم 
الحاسب الآلى فأوضح أنها لا تعتبر 
نمطاً فريداً من نوعه يختلف عن بقية 
أنماط الجريمة بل إنه أصبح بإمكان 
المجرم آن يرتكب معظم أنواع الجزائم 
عن طرىق الحاسب الآلى باستتناء 
جريمة القتل وما شابهها . 


وقد لاحظ أن هناك مئات القضاا 
التي تتداول الدخول غير المصرح به 
لمئات الأنظمة الآلىة المنتشرة فى 
جميع أنحاء العالمء مشىراً إلى 
اختلاف الدوافع لهذه القضايا بحدث 
شملت الدخول لمجرد إشباع الرغبات 
الشخصدة واللهو إلى قضايا ذات 
طابع آمني. وعند حديته عن آمن 
الحاسب الآلى أشار د. الشنيفى إلى 
أن هذا المصطلح قد برز فى السنوات 
القلعلة الماضدة لبأخذ مكان شد انتباه 
العديد من المهتمبن بمجال الأمن 
خصوطصأ آن أمن الحاسبات الآلىة 
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كل جريمة لاتفع من فراع... 

وکل جريمة وضعها اخاص لان کل 

ذرد یختلف عن غیره فی التکوین 
والظروف اة المحبطة . 


. هناك العديد من المستويات الأمنية 


اني يمكن أن تطبق على أنظمة 
لحاسبات الألية . 

والاتصالات فى السابق كان الإحراء 
السائد يكمن فی حمانة الآحهزة فقط؛ 
شناك العديد 0 الأسباب التى تدعو 
إلى حماية منشآت الحاسب الآلي 
والتي منها على سبيل المتال: 
مدع سرقة أو تدصر الأحهزة. 
- منع سرقة أو تدمىر الدرامج. 
-منع توقف الأجهزة واليرامج 
(النظام) وضمان استمراريته فى 
الخدمة. 

لذا فإن االعدمداهن منشات 
الحاسب الآلي تطبق الإجراءات 
اللازمة للحد من الوصول إلى غرف 
الأجهزة لغير الملصرح لهم حتى 
أصبحت المقياس الوحيد للكثير من 
هذه المنشآت لحمابة الحاسيات 
الآلية لديها... لكننا اليوم نعيش فيما 
يمكن تسميته بالجائب المظلم للتطور 
التقني اللامحدود.. فانتشار النهانات 
الطرفية في أماكن بعيدة من مقر 
النظام وتطور كل من الاتصالات 
وشبكات الاتصال جعل أمن 
الحاسنات الآلىة مقصوراً على 
الأجهزة فقط بينما بقيت كل من 
المعلومات واستمرار النظام في 


الخدمة معرضن للكتير من الآخطار 
وتحت طائلة مجرمی الحاسب الآلى. 


البناء الأمنى 


وتطرق للحديث عن البناء الأمني 
لتظام الحخاسف اللآلى فأشان إل أن 
هناك العديد من المستونات الأمنبة 
الحاسبات الآلية. ومن هذه 
المستويات مستوى يعالج أمن 
المنشات والذى دستند على عدم 
السماح للأشخاص غير المصرح لهم 
بدحول ماني أجهزة الخاسب الآألي 
وآن آهم المكونات لهذا المىستوى تة 
على الأبواب المغلقة وحراسة مداخل 
ومخارج مباني الحاسب الآليء ويمكن 
اعتبار هذا المستوى ذا أهمية أمنبة 
كلىة ليش كافباً لحمانة الحاسب الآلى 
بشكل كامل. وهناك المستوى الثاني 
للبناء الأمني ويكمن في مستوى 
النظام. فالحاسبات الآلىة الضخمة 
عادة ما تدار بأسلوب تدرنحى لأنظمة 
البرامج» وإن أسلوب التدرج 
والسيطرة يعتمد على: 


.سهو له ارنکاب حرانم الحاسب 
لای واخسائر الفادحة انی ترب 
عله تعتير من القوى الدافعة جدا 
من أجل وضع استراتيجية امنية 


لواجهة هذه اخرانم. 


اتاعها حيال امن اخحاسبات اللية. 


رامح النظم التشغيلة تخاطيب 
الحاسب الآلى مباشرة. 
- برامج نظم قواعد المعلومات 
-درامج التشغدل وهي مراقبة النظام 
عامة والتى تستعمل للعدند من 
النشاطات والتى قثهامراقنة 
الأشرطة والاتصالات وغدرها. 
البرامج التطبيقية تخاطب قواعد 
المعلومات أو شاشة مراقة الأشرطة 
أو الاتنبن معاً. وقال لقد جرت العادة 
أن نكون هناك الكتىر من نشاطات 
النظام التى تحدث من خلال هذا 
التدرج والتي بالإمكان الحفاظ على 
آمن هذه النشاطات والمعلومات 
المتداولة من خلالها على جميع 
المستويات او على جعضنهاجخسب 
الطقات الأمنية الممستخدمة فى 
النظام. 

وخلص د. الشنيفي إلى القول بأن 
موضوع أمن الحاسبات الآلية 
والتخطيط الوقائي من أجل المواجهة 
الأمنية لجرائم الحاسب الآليء في 
الكثير من المنشآت خصوصا مراكز 
المعلومات موصوع مهمل ومنسي 
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لدرجة كبيرة جدأء والسبب يعود إلى 
أن بعض المسئولنن لا يجدون 
صعوبة في إقناع أنفسهم بانه لن 
تحدث كارتة. لکن نمکن اعتنار شذه 
القناعة شيئاً جانبياً لأن المسئولية 
الأولى لهؤلاء المسئولين هي ضمان 
استمرارية تشغيل النظام فقط 
وليس في الحفاظ على مراكر 
احعحلومات وما تحنويه من معلومات 
قد تکون دات طایع سری هام لذا 
فإن عدم النظر بجدية في هذا الشأن 
يعتبر تقصيراً كبيراً من قبل هؤلاء 
المستولين في القيام بمسئولياتهم 
وتحملها بغخض النظر عن وجهة 
نظرهم هذه. وأضاف بأآن حجرائد 
الحاسب الآلى قد تطورت خلال 
العقدين الماضيين معتمدة بذلك على 
التقدم التقنى المذهل حتى أن الكثدر 
من المجرمين بداوا في متابعة هذه 
التقنية وذلك بحثاً عن وسائل جديدة 
لارتكاب جرائمهم» ومع أن هذه الفترة 
الزمنية كانت كافية من أجل الوصول 
إلى أفضل السبل والإجراءات لمواجهة 
هذه المشكلة إلا أن القلىل من المهتمين 
بأمن الحاسبات الآلىة والاتصالات قد 
لفت الانتباه إليهاء لكن الوضع أخذ 
يتفاقم بدرجة عالية في السنوات 
القليلة الماضية بحيث أصيح من 
الضروري النظر إلبه بجدية ذلك آن 
السرعة والدقة اللتبن ترتكب بهما 
الجريمة قد استوليا على انتياه 
الجميع» لقد كانت ولا تزال السرقة 
بالطرق التقليدية تأخذوقتا قد 
دستغرق عدة ساعات لتنفيذهاء لكن 
السرقة عن طريق الحاسب الألي لا 
تتجاوز عدة توان لارتكابهاء إضافة 
إلى أن باستطاعة المجرم مسح 
واإلغاء كافة الخطوات والسحلات 


التي قد تدل على جریمته. 

إن شضوولة ارتكاب: جر انم الخاسشب 
الآلى والخساتر الفادحة التى تترتت 
عليها تعتبر من القوى الدافعة جداً 
من أجل وضع استراتيجية أمنية 
فعالة لمواجهة هذه الجرائم وأن 
صعوبة إتبات عناصر الجريمة في 
الكثير فن الحالات ضمن التشرنغات 
والقوانين الجنائية التقليدية أدي إلى 
ضرورة تشريع قوانين محددة 
لنشاطات الحاسى الآلى. هذا 
بالإضافة إلى صعوبة فهم مبادئ 
الحاسب الآلي مما أدى إلى صعوبة 
إصدار حكم في الكتير من القضابا من 
قبل القضاء والمشرعان. وتناول د. 
الشنيفى عددا من الإجراءات الواجب 
اتباعها حيال أمن الحاسبات الآلية 
ومنها: 
-الطلب من المنشأة التى لديها الرغبة 
في إدخال الحاسب الآلي بوضع 
تضوز امني واضنح المعالخ جلي 
الأهداف مبرزاً جميع الجوانب المراد 
تطبدق وسائل أو إحراءات الأمن 
والحماية عليها بدقة والمتمتلة بأمن 
المنشات والعاملين والبرامج وشبكة 
الانصالات. 
- بلزم إجراء دراسة مسح شامل 
جنيع وتات اتام مين فين 
وآجهزة وبرامج ووثائق بصفة 
دورية وتحديد مناطق الضعف ومن 
ثم تصحيحها. 
- عدم استخدام شبكات الحاسى الآلى 
المفتوحة لتداول المعلومات الأمنىة. 
-يجب تبني خطة استراتيجية بعيدة 
المدى لتأهيل الكوادر الوطنية الفنبة 
والحفقاظ على هذه الكوادر من 
التسرب وتقديم كافة الدعم المالى 
والمعدوىي للعداصر المهمة أتعاينة 
على النظام» وتنويع مصادر الأحهزة 


والبرامج من أجل كسر عامل الاحتكار 
من قبل كثدر من الشركات. 


حرانم الحاسب الال الدو ليه 


وفي موضوع آخر عن جرائم 
الحاسب الین الدولىة تنتاول د. ذياب 
البداينة بلغة الأرقام كلفة جرائم 
الحاسب الآلى فى عدد من دول العالد 
من بينها الولايات المتحدة الأمريكية 
والمنطقة العربية وأشار إلى أن 
استخداد الحاسب قد أصبح سمه من 
سمات العصرء وغداالعالم قرنة 
كونية بفعل الربط الإلكتروني 
(الإنترنت) وغيره. وأصبح الفرد 
قادرا على التسوق » والبحث عن 
المعلومات ونقلهاء. والتواصضل مع 
التقافات الآأخرى بسهولة ويسر من 
خلال الحاسب وتوانعه من المعدات 
الأخرى» وكأي نوع آخر من التقنيات. 
فان استخدام الحاسب قد قدم للإنسان 
وظائف إيجابية جبارة في كافة 
المجالات الحياتية. إلا أنه قد واكب هذا 
الاستخدام نتائج سلبية كذلك أهمها 
جرائم الحاسب. وأوضح أن هذا النوع 
من الجرائم قدا صفح بلا خدون: خنت 
يمكن آن يكون المجرم في مكان ما 
ويقوم بجريمته في مكان آخر. 
وآضاف بان حجرائم الحاسب ظاشهرة 
عالمية وأن التحقيق فيها والحكم عليها 
عملية معقدة. وتعد هذه الجرائم متلها 
متل جرائنم أصحان الناقات 
الدضاءمن الجرائم التى صعب 
التنيو بهاء ومن الصغب محاكمة 
منفذنهاء وذلك لعدم توافر أدلة مادىة 
فيهاء آو شهود» ولأن تقنيات الحاسب 


في تطور کبیر فلم يو اكب هذا التطور 


تغرنفقات واضحة ومحددة 
وتشريعات قانونية مناسبة لها. 


ه١٠٤١۷ دى الحجة‎ ٠١١ الا من والحساة  العدد‎ - ١ 


الإنسان وظانف إيجابية 
حار ق كافة المحالات 


جرانس الحاسب الال 
ظاهرة عالية و التحقية 
َة ت 1 ١‏ 0 


ولاحظ د. البداينة أن جرانم 
الحاسب ترتكب من قبل الأفراد آكثر 
مما ترتكب من قبل محترفي الحاسبء 
كما يمكن أن ترتكب من مديرين 
نبحتون عن التثراء أو السلطة, أو 
من قبل مؤسسات تبحث عن 
معلو مات عن منافسیهاء آو من وسائل 
إعلام تبحٿث عن معلومات أو آخبار 
آو من قبل حكکومات تبحث عن 
معلومات تجاريةء أو جريمة منظمة 
بآن المجرم عندما يستخدم الحاسب 
كأداة للجريمة فإن الجرائم المرتكبة 
عاده ما تكون جرائم تقليدية متل 
الاحتيال المالي» السرقة» ويتم 
استخدام الحاسب هنا كوسيلة 
للجريمة وتقع غالبية جرائم 
الحاسب الأمرىكدة شى شذد الفئة. 
وعند حديته عن الحاسب كهدف 
للجريمة أوضح أن ذلك نوع جديد 
من آنواع الجريمة تطور بفعل تطور 
الحاسبات» حبث بمكن أن تستهدف 
الجريمة الحاسب بمعداته الفيزيقية 
وتوانعه من شده‌المعدات» 
والدرمجبات, والسسنانات. والمعلومات 
المخزنة فيه وقد يكون الجناة في هذا 
النوع من الداخل (موظفين) أو من 


الدكتور ذياب البداينة 


الخارج (مجرمين). وغالباً ما يستخدم 
الدخول الخارجي غير القائوني (غدر 
الشرعي) وسائل اتصال تمكن من 
الوصول إلى أنظمة الحاسوب. 
وأضاف د. البداينة أن جرائه 
الحاسوب لن تكون مقتصرة على 
دولة ما بعينهاء وإنما سيكون العالم 
کله مسرحاً لهاء حيث يمكن للفرد أن 
يرتكب جريمة من آي مكان في العالم 
وفي آي مكان فلا وجودللحدود 
العالمية فى جرائم الحاسب خاصة مع 
وجود الإنترنت» وشبكات الاتصال 


استجحدام الآأنترنت بعد 
من الأستخدامات الداعمة 
للاجهرةالامنية. 


الوسانل التى ساهمت 
في تكوين ثقافة عالمية 
التواصل بين الأفراد. 


العالمىةء وتزداد الخطورة من أن قادة 
الجريمة يمكنهم من توظيف طاقات 
إنداعىة شى شذه المحجالات وتحت 
نشاطات مقبولة اجتماعياً ولكن 
بقصد توظيف واستتمار أموال 
الجريمه عامة وتطوير قدراتهم 
التقسة الحرمدة. 
الإتٹرزتت 


وفي حديته عن الإنترنت أوضح 
د. اليداننة أنها تمثل تواحداً عالماً 
دون قیود فالکل يعرض مالديه 


ه٠١٤١۷ ذي الححة‎ ٠١۷١ المي والحساة_ العدد‎ ٠١ 


والكل بتسوق في عالم من التقافات 
المتعدده» إن مانمنز عصر امعلومات 
هو توافرها وسهولة الحصول علبهاء 
وفي أحيان كثيرة تبحث المعلومات 
عن العملاء لها. وقال ان الغفائدة 
المتحققة أو الخسارة الناحمة عن 
الدخول إلى العالم الإلكتروني 
تتحدد بأهداف المستخدم» إن ما 
يبحث عنه المستخدم هو المعبار في 
الحكم على الفائدة أوالضرر. وفى هذا 
المجال فإن المعيار المستخدم كإطار 
مرجعي للحكم إنما هو معيار 
اجتماعي وليس موضوعياً. وبالتالي 
فإن الحكم على الفائدة أو الخسارة 
تح جاع اا طعي وپ ةا 
يسود من قیم وتقافات آو شخصسات 
المستخدمين» وبالتالي يصعب تطبيق 
معيار الصح أو الخطا. 

وأشار د. البدانة إلى أن الإنترنت 
تعد من أهم الوسائل التقنية التى 
ساهمت في تكوين ثقافة عالمية من 
خلال إمكانية التواصل العالمى بين 
الأفراد والفرص المتاحة للتعرف 
على التقافات الاجتماعية الآخرىء» إن 
توافر المعلومات بشكل كبير وإمكانية 
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والاطلاع عليها جعل إمكانات الفهم 
التقافى العالمى أكبر من أي وقت 
سبق. وأن امتیاز شبكات الانترنت 
بإمكانية التواصل ليس المكتوب فقطء 
وإنما المشاهد» والمسموع» والفاعل قد 
مكن من التواصل والتقارب المكاني 
دان الأفراد رغه اختلاف الزمن 
والمكان والثقافة ويدعم هذا نظام 
الشبكة الذي أصبح يبحمل إمكانية 
الترحمة والكتانة بلغات متعددة. 
وفي جانب آخر من محاضرته 
تخذان. النذانخة قن الثاقاظ 


الاقتصادى عبر الإنترنت فأشار إلى 
أن البنوك تخسر مبالغ كبدرة قدرت 
في بریطانیا ب ۲,۷ بليون باوند 
سنوياً نتيجة الاحتيال المالي وسوء 
الإاستخدام ليطاقات التسليف»وهذه 
من الطرق التقليدية في التعامل 
الماليء إن المؤسسات المالية ضحبة 
للاحتبال المالي ليس بسبب الإنترنت. 
قفي بدانة ٩۱۹۹م‏ آظهرت نتائج 
دراسة ماستر كارد المسحدة أن /٠٦٦‏ 
من المستحببان قد استخدموا ال ع۷ 
للاطلاع على البيضائع وأن ۲۸/ منهح 
قد اشتری عن طريقهاء في حين رآي 
٥‏ منهم أن الإنترنت قناة مهمة 
للاطلاع والاختبار من المواد 
المعروضة والخلاصة هى أن الأفراد 
قد قبلوا الانترنت ڪمكان آمن. 


المنظور الامنى 


وأضاف د. البدابنة أن استخدامح 
الإنترنت نعد من الاستحخدامات 
الداعمة للأحهزة الأمنية ففى محال 
شرطة المجتمع يمكن استخدام 
الإنترنت في تعقب المجرمين وفي 
التواصل السريع مع الشرطة لكشف 
الجريمة, 

كذلك يمكن استخدام الإنترنت فى 
إرسال الرسائل الأمنية للعاملين في 
القطاع الأمني بشكل دوري ومنظم 
الرسائلء فد فیک كتانة رسالة مرت 
واحده نمكن من إرسالها إلى عدد كبدر 
من العملاء أو الزنائن» كما نمكن ان 
تستخدم الإنترنت فى تقدىم خدمات 
سريعة للجمهورء وفي تعميق الوعي 


١١‏ الا من والحماة_ العدد ٠۷١‏ ذ 


خاصهة بالشرطة تحوی ارشاردات 
أمنبة غعامهة و قد تنسشسر صور 
المطلوبين للعدالة آو ال لاض 
الحطرىن على امن امحيفع والطلب 
من الجمهور التعرف عليبهم 
و تسليمهم للعدالة. 


إجراءات المواجهه 


وتطرق البداينة إلى إجراءات 
مواجهة جرائم الحاسب على 
المستوبين الوطني والعالمى قفعلى 
المستوى الوطن أشار إلي أن خبراء 
الآمن المعلوماتى وصانعى السباسات 
الحكومية ومسوقي الحاسب والأفراد 
المهتمن فی هذا المو ضوع بحاجة إلى 
تغيير نظرتهم تجاه جرائم الحاسب. 
لا لأنها مشكلة وطنية فقط, وإنما 
كمشكلة عالمىة وتتطلب الإجراءات 
الوطنية تعاونا في مجال القطاعين 
العام والحاص, فعلی القطاع الحاص 
الالتزام بإجراءات الوقاية. وعلى 
القطاع العام تنفيذ الإجراءات اللازمة 
مكافحة المشكلة. وبشكل عام هناك 
حاجة لوجود التشريعات اللازمة 
لحماية ملكية الحاسب والبيانات؛ 
والمعلومات والمعدات اللازمة 
للتشغيل والتوصيلء والوعي الوطني 
لجرائم الحاسب والعقوبات المترتبة 

ووجود المؤسسات المختصة في 
التحقيق في جرائم الحاسب (في 
المحكمة ولدى الشرطة). 

والتحاون هع الول ااخرى فى 
الحمانة والوقانة من هذه الجرائم. 


ى الححة ۷١٤١ه‏ 


جدیدا من لحر انم العاسرة 


.نظ الكمبيوترتتيج | 
جديدة من الجرانم لم تكن 
موجوده شس الماضس. 


الأنشطة الخاصة بإساءة 


استخدام الكمبوتر وانخاد 
الإجراءات اللازمة لتامينه. 


إساءة الاستعمال المتكرر تؤدى 
إل زبادنحجے اجراد 


وعدي الستوس علي جب 
الاهتمام بمشكلة جرائم الحاسب 
وخصوصا في مجال التشريعات 
والتعاون والتبادلء ويرى مركز الأمم 
المتحدة للتطوير الاجتماعي والشئون 
الانسانية أن الوقاية من جرائم 
الحاسب تعتمد على الأمن فى 
إحراءات معالحة المعلومات 
والبيانات الالكدروبية ‏ وتعاون 
ضحابا جرائم الحاسب» ومنفذي 
ا ى و 


د. محمد محبى الدنن غو ص 


أخلاقيات استخدام الحاست, والآمن 
الدولى لأنظمة المعلومات, ففى المجال 
الدولي هناك حاجة للتعاون الدولى 
المتبادل. ٠‏ 


مشكلات الرانم المخعلقة بإساءة 
استخدام الكميوتر 


ومن الموصوعات التي تابعتها مجله 
الأمن والحناه موصوع قلامه د.محهلد 
محبي الددن عوض تناول فده النواحي 
القانونىة لأمن الحاسب الألى والتوصف 


القانونى لجرائم الحاسب والإحراءات 
لقان فة لمكافحتها. ولإحظ أن النواحى 
RR‏ 
يقابلها من الناحية الأخرى جوانب سلبية 
ا و ی و ع 
لأنواع من السلوك المنحرف اجتماعيا 
التي لم يكن من الممكن تصور وقوعها في 
الماضي وبالتالي ليست مجرمة في كتدر 
من الدول. 

الفرص لصور جديدة من الجرائم لح 


تكن موجودة فى الماضى كماأنها 
تتبح الفرصة لارتكاب الجرائم 
التقليدية بطرق غير تقليدية. أما 
الصور الجديدة فمن أمتلتها سرقة 
المعلومات والأسرار المودعة فى قواعد 
المعلومات لأن الحصول على 
المعلومات دون رضا أو الإضرار بها 
ليس هو الصورة المألوفة للسرقة 
الى قمع فلي الأموال الحسدة 
المادية. وأما الجرائم التقلندىة التى 
ترتكب بطرق غير تقليدية فمن 
أمثلتها الغش والتزوبر وإتلاف 


۷ _- الآ من والحساة _ العدد ٠١١‏ ذى الحجة ۷١٤١ه‏ 


وإفساد المعلومات المخزنة في قواعد 
الكمينوتر. وقال إن سرعة انتقشار 
شبكات الكمنوتر عبر الحدود 
والتغير التقنى المطرد والمتعاظم في 
هذا المحال وإمكان اختراق كتير من 
نظم المعلومات عن طريق خطوط 
الهاتف العادي أو عن طريق إجبار 
أو إغراء العاملين علنها والحصول 
على كلمة السرء وبالتالى التداخل 
فىها زاد من فرص إساءة استخدام 
الكمبيوتر كوسيلة تقنية أو ارتكاب 
تفندر في البرامج آؤ المعلومات 
المخرنة فيه ودلك في عياب القوانين 
الجنائية الموضوعية ونظم العدالة 
الحنائية المواكية لهذه الطفرة. و كذلك 
في غداب التعاون والتضامن الدولي 
لمواجهة هذه الأنواع من السلوك 
الحديد المنحرف علماً بأنه لىس هناك 
دول قلنلة لدىها قوانان ملائمة 
لمواحهه هذه المشكلة. 


لاتعترف بالخدود 


وآأضاف د. محمد محيي الدين 
عوض أن جريمة االكمبيوتر لا 
تعترف بالحدود بين الدول والقارات 
إذ يكفي أن نتصور أن القائم على 
الكمبيوتر قي و ج د اي 
بحول مبلغا من المال من هناك إلى 
نيويورك آو مونتریال مضيفا إليه 
صفراً أو بضعة أصفار في مونتريال 
بكندا أو نيويورك في الولايات 
المتحدة الأمريكية» كذلك يستطيع من 
لدىه إحدى النهانات ويعرف كلمة 
السر أن يفعل الأمر نفسه بتغييسر 
المعلومات في جمبع الشبكة الأوربية 


TE 
حديداً من الحرائه العابرة للحدود‎ 
ولمواجهة متل هده الجريمه مواجهة‎ 
أولاً : تجريم صورها في القانون‎ 
الوطى للمعاقبه عليها إدا لم يكن‎ 
تانىاً: أن بكون هناك تعاوناً و تضامنا‎ 
دولباً لمواجهة مشكلاتها من حيث‎ 
مكان وقوعها واختصاص المحاكم‎ 
نھاء وجمع المعلومات والتحربات‎ 
المعاقىة علنها وتنفند الأحكام‎ 


وإيجاد الحلول لهذه الممشكلات 
والاتفاق ا قواعد التسلم فنها .. 
الى غذر ذلك. 

وقد استعرض د. عوضص بعض 
المشكلات المتعلقة بالتعاون الدولى 
حول جريمة الكمبيوتر مشيراً إلى 
أن هذه المشكلات قد تمت معالجتها 
إلى حد كبير في قوانين قليلة في 
العالم كما أنها عولجت إلى حدما 
أيضا على المستوببن الدولي أو 
الإقليمي وخصوصاً في منظمة 
لاون والإنماء الاقتصادي الأوريدة 
ومجلس آوربا ووضعت هذه الجهات 
خطوطاً إرشادية للمشرعين وراسمي 
السباسات الجنائية فى دولها. 

وقد اكد د. محمد محيبى الدين 
عوض أن الضرورة تقتضي تجريم 
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الأنشطة الخاصة بإساءة استخدام 
الكمببوتر واتخاذ التدابير اللازمة 
لتأمينه والوقانة من إساءة استخدامه 
آحدذبن فى الاعتيار الصعوبات 
المتعلقة بحماية حقوق الإنسان في 
حياته الخاصة وغيرها من الحقوق 
والحريات العامة غير غافلين عن 
حماية التجارة الدولية والملصالح 
الاقتصادىة والأنشطة المالىة حمابة 
فعالة وكفالة حربة الاتصال وتبادل 
المعلومات والسانات والخبرات دون 
إعاقة لعملبات الكمييوتر من نتاحة 
أخرى سواء كانت تلك العملبات 
متعلقة بالمال والبنوك أو الاقتصاد 
آو الخدمات العامة آو الخاصة. 

كما يجب من ناحية آخری تلافي 
العيرب اف بالا ات هواه 


ناحية التحري أو التحقىق أو المحاكمة 
آو الإتبات وتدريب القائمين عليها على 
a‏ 
يتحقق المنع. وقال إن القوانين 
الموضوعية والإجرائية يجب تعديلها 
بما بتفق ومكافحة منع هذاالنوع 
الجديد من الانحراف والإجرام وذلك 
لآن القوانين الخاصة بالإجرام 
التقليدي غير ملائمة. كما يجب أن 
يكون هناك تعاون دولي في سبيل 
مكافحة هذه الجرائم وتيادل 
المعلومات عنها وعن مرتكييها 
ليتسنى كشفها وإتباتها والإدانة فيها. 

وكذلك الوقوف على كرفية معالجة 
الدول الآأخرى لهذا النوع الجديد من 
الجرائم من الناحيتين الموضوعية 
والإجرائية. ويدخل في التعاون 
الدولي أبضا المساعدة فى تسليم 
المجرمين وجمع الأدلة وتنفيد الأحكام 
الأجنبية والإنابات القضائية 


للحصول على ما بساعد على الاتهام. 


ثلاثة أمور 


وقد أرجع د. محبي الدين عوض 
إجرام نظم المعلومات إلى تثلاتة أمور: 
| -التلاعب فى الحاسب الآلي وما 
یحویه من معلومات وبادواته. 
ا 
۳ -الاستخدام غير المشروع له. 

وقد يتضمن هذا الإجرام انتهاكا 
لحق الإنسان فى حاته الخاصة مثل 
الحصول على معلومات عن مريبض 
في مستشفي أو التلاعب بنوافدذ 
الصرف الآلي في البنوك أو سرقة 
برامج الحاسب الآلي ويعطى علماء 


الإجرام أهمية لأمرين: 
قرامج الفيروسن. 
- التلاعب في التحويل الالكتروسي 
للأموال. 

وقد اهتم الرآي العام بالفيروس 
عام ۱۹۸۹م عندما ظهر فى إحدى 
القضايا الجنائية بأ مانيا أن الفيروس 
دولية إلى أنظمة المعلومات الأمريكية 
والإنجليزية والبلاد الأوربية الأخريء 
وقد بيع المتحصل علبه من المعلومات 
للجهات السوفييتية ۸68 وفي سنة 
۸م أصبحت أخطار يرامج 
الفيروس واضحة وأن طالباً أمريكيا 
نجح في تعطيل ٠٠٠٠‏ حاسب لعدة 
أيام. وأضاف بأن إساءة الاستعمال 
المتكرر سوف تؤدي إلى زيادة حجم 
إجرام نظم المعلومات خصوصا وأن 
الاقتصاد والإدارة والمجتمع ككل 
يعتمد في جانب كبير منه على الأمن 
الفعال لنظم المعلومات. مع ملاحظة 
أن أغلبية التحويلات النقدية تتم الآن 
عن طريق الحاسبات» وفي كتير من 
المؤسسات بعتمد كل الإنتاج على 
الل ا للترو وتوم كدر ف 
الشركات بتخزين أسرار صفقاتها 
الهامة بالحاست. والادارة العامة 
تعمل بنظم المعلومات وكذلك يتم عن 
E NEE‏ 
والمراقبة الطبية أيضاً تتم على أساس 
التكذدك المعلوماتي ويلاحظ أن 
التشريع الجنائي وحده ليس كافياً 
واا يجو ان ا الى انب 
التشريع الحنائي إجراءات غير 
تشريعية للتأمين ضد هذا النوع من 
الإحجراد. 
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أمن المعلومات 

ومن الموضوعات التي قدمت في 
الدورة موصوع للمهندس حسن 
طاهر داود تحدث فيه عن أمن 
المعلومات وذلك بالتركيز على 
الجوانب الفنية والإدارية للوقاية من 
جرائم الحاسب الآلى وتحدث عن 
الفيدروس الذي قال بأآنه في حقيقته 
e e‏ 
تصميمه بهدف إلحاق الضرر بنظام 
الحاسب وحتى يتحقق ذلك يلزم أن 
تكون لهدا البرنامج القدره على ربط 
نفسه بالبرامج الأخرى وكذلك القدرة 
على إعادة تكرار نفسه بحبث بتوالد 
واد معا نه اقفر هة الانتتر 
داخل جهاز الحاسب في آكتر من 
مكان في الذاكرة ليدمر اليرامج 
والببانات الموجودة في ذاكرة 
الجهاز. 

وتكمن خطورة الفيروس في آنه 
متل الفيروس الذي يصيب الجسم 
الانسانى قادر على الانتقال من جهاز 
إلى آخر بسرعة كبيرة والسبب في 
ذلك التقدم الكبدر الذي وصلت إلبه 
وسائل الإتصال وشبكات الحاسب 
مما أدى إلى سهولة الاتصال بين 
أجهزة الحاسب وبعضها والتي ربما 
تکون في قارات متباعدة. کما آدی 
توافق نظم التشغيل واتباعها 
للمعابير إلى زبادة انتشار 
الفيروسات حيث يستطيع البرنامج 
الواحد الآن آن تعمل على أنواع 
مختلفة من الحاسبات ونسخ مختلفة 
من نظام التشغيلء والعامل التالث 
الدي أدى إلي زيادةائنتسار 


القدروسات هو قرصتة البرامج التى 
جعلت نسخ البرامج غير الأصلبة 
موضع التداول نىن افر من 
الآأحهزة. مما أوحد تثغرة كييرة تنفد 
من خلالهااليرامحج الملوثة 
بالفىروسات. 

وتطرق إلى أنواع الفبروسات 
فأو ضح انها تاخذ اآشکا عدندة ققد 
تشبه الدودة في توالدها وتكاثرهاء 
وقد يتم إدخالها إلى النظام لتحدت 
التخربب المطلوب قي توقبت عبن أو 
عند حدوت واقعة معننة. واستعرضص 
المهندس دأو د بعص اشکال 
الذىروسات ومنها: 
خهان طرۆ :Trogan Hourse onl‏ 
وهو جزء صغير من الكود يضاف إلى 
البرمحبات ولاابخدم الوظائف 
العادية التى صممت من أحلها هذه 
الدرمحبات ولكنه دودى عة 
تخريبيا للنظام وتكمن خطورته في 
ان النظام 5 دنشعر دو حو ده حي 
تحن اللحظة المحددة ليوؤدى دوره 
-القنابل المنطقية Bombs‏ عicوoا:‏ 
القنبلة المنطقية هى أحد أنواع 
حصان طرواده و تصمم بحىٿ تعمل 
عند حدوث ظروف معننة أو لدي 
أو اذا تح رفع اسم المحخرب (واضع 
القنبلة) من کشوف الرواتب؛ ونودي 
القنبلة فى هذه الحالة إلى تخریب 
اليانات أو تعطىل النظام عن العمل. 
-القنانل الموقوتة sاص6B0 :1ıme‏ 


القنبلة الموقونة هي نوع حاص من 
محددة في بوم معان کان تحدٿ متلا 
عندما بوافق النوم التالث عشر من 
ا 

- باب المصددة ۲20000۲[: هذا الكود 
یوضع عمداً بحیث بتم لدی حدوٹ 
ظرف معين تجاوز نظم الحماية 
والآمن في النظام. ويتم زرع هذا 
الكود عند تر كيب النظام بحدث بعطى 
المخرب حربة تحديد الوقت الذي 
بشاء لتخريب النظام فهو يظل غير 
مؤذ حتى بقرر المخرب استخدامهء 
وكمتال على ذلك إقحام كود في نظام 
الحماية والآمن يتعرف على شخصية 
المخرب ويفتح له الأبواب دون إجراء 
الفحوص المعتادة. 

الدیدان :N0۲۳٣١5‏ الدودہة هي عباره 
عن كود نسیب آذى للنظام عند 
استدعائه. وتتميز الدودة بقدرتها 
على إعادة توليد نفسهاء بمعنى أن 
آي ملف أو جهاز متصل بالشيبكة 
نصل اليه الدو ده یتلوت. وندنفل هده 
الدودة إلى ملف آخر أو جهاز آخر في 
الشكة. وهنقخ قشر النوودة 
وتتوالد. 


طرق الوقاية 
من الفيروسات 


وآشار المهندس داود إلى أن هناك 
عدة إجراءات وقائية بعفى تطبيقها 
المؤسسة من كتير من العواقب 
الوخيمة التي قد تترتب على الإصابة 
بالفیروسات منل: 
ST N KS‏ 
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وحفظها بحبث يمكن استرجاع 
بالفيروس) من البرنامج عند 
الحاحة. 

الأحفاظط سحل لكل عماات 
التعديل في برامج التطبيقات بحيث 
ب اقيق وقانع نفل البرامج 
المعدلة إلى البيئة الإنتاجية 
وخصوصا تلك البرامج المجلوبة من 
خاج المؤسسة. 

جيجب نوع السنحدفين يعدم 
تحميل آي برنامج مجلوب من 
الخارج فى حاسباتهم الشخصية» 
فهذا هو أوسع الأبواب لإدخال 
فبروسات إلى النظم والتي عند 
دخولها ربما تصيب جميع الأقراص 
وجميع الأجهزة بالشبكة»ء والبرامج 
المجانية التي تنتقل من يد إلى يد أو 
ينم توريعها بواسطة مجلات 
الكمبنو تر المتخصصة يحب دائما 
الحذر في التعامل معها. حتى تلك 
البرامج التي تأتي من مصادر لا برقى 
- عند فحص الدرمجدات أو اختبارها 
قبل السماح بنشرها في المؤسسة 
للاستخداد الخاد سي ان دتم دك 
على جهاز مستقل غير مرتيط 
بالشبكة» ويجب أن بتضمن الاختبار 
عن آي سلوك غير مفهوم في البرتامج 
کان بخرج رسائل لا داعي لھا على 
الشاشة متلا ولو أن خلو البرنامج 
من متل هذا السلوك غير المفهو لا 
يعني بالضرورة نظافة البرناميع 
فالفىروسات تظل كامنة ولا تكشف 
عن سلوكها إلا فى اللحظة المناسبة. 
ا و 


المهندس حسن دأو د 


فيروسات ويفضل أن بكون هذا 
اليرنامج دانم الوجود فی الداكرة 
وهذه البرامج تقوم بالتاکد من عدم 
وجود الفيروسات المعروفة لهاء 
ولذلك فهي تكون عديمة الفائدة قي 
مواجهة الفيروسات الجديدة» وبعض 
هده البرامج يقوم بمفارنه محتويات 
بعض مناطق القرص (الصلب أو 
اللين) أو بعض مناطق الذاكرة 
بمحتوياتها المتوقعة والمفترض أن 
توجد بها والإبلاغ عن آي تغير فيها 
مما قد بنبء عن وجود فیروس. 
SS a a SS e‏ 
للاستخدام العام في المؤسسة إلا بعد 
احتبازها ىجاح هذه الإختبارات. 


ونقدم المهندس حسن داود عدداً من 
الحاست الشحخصى › ومن هذه 
النصائنح: 

ا ي ا 
البرامج والببانات مأخوذة على فترات 


متقاربة. 

الاحتفاظ بهده النسخ في مكان 
آمن بعيداً عن الحاسب الآلى. 

NSE Ly 
وتغبيرها من وقت لآخر.‎ 

- عدم ترك الببانات معروضهة 
على الشاشة وتغادر المكان. 

- إغلاق الجهاز قبل أن تترك 
مكانك أمامه. 

- الاحتفاظ بالرقم المتقسلسل 
للجهاز والقرص الصلب. 

- عدم القيام بتحميل آية بيانات 
شخصية دون التنسيق مع مسئول 
أمن المعلومات. 

-الاتصال فوراً بمسئول مساندة 
الممستفندىن عذد ظهور أىة مشكلة. 

- وضع شريطة الحماية أو غلق 
فتحة التأمين للأقراص المرنة عد 
الانتهاء من استخدامها لمنع الكتاسة 
علیها بشكل غير مقصود. 


طرق العلاج 


ويقدم المهدس داود طرقاً لعلاج 
آتار الفىروسات ودلك على الحو 
التالى: 
عند اکتشاف برامج ملونة ضمن 
برامج التطبيقات يجب إزالتها فورا 
فىمكن آن تحل محلهاالنسخة 
النظفة من البرنامج المحفوظة لذ 
فوات الأوان فمن الضروري في هذه 
الحاله فحص مكتدة اليرامج كلها 
تعنابة وازالة برامج د خيلة. 


> 


- إذا كان التخريب عن طرىق حذف 
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بعض برامج التطبدقات فعادة يكون 
الاحتفاظ بالنسخة الورقة للبرامح 
(قائمة المصدر للبرنامج) مفيدأ حتى 
لو كانت هذه النسخة الورقة تمتثل 
و 
طريقها استعادة البرنامج المحذوف. 
- بعد حدوتث آي حالة تخريب يجب 
فحص قائمة البرامج الموجودة قفي 
الأحهزة المختلفة ومقارنتها نالقائمة 
السابقة على عملية التخربب 
لاکتشاف آي برامج دخبلة وذلك 
بالتأكد من أسماء البرامج وأحجامها 
وتارىخ آخر تعدىل علىهاء أما إِذا كان 
ا ا ت 
كود مدسوس في بعض البرامج 
المشروعة فان وسلة اكتشاف ذلك 
هي استخدام برامج اختبار خاصة 
أو بمقارنة الكود الموجود بعد 
التخريب مع نسخة سابقة نظفة. 

- إذا كانت البيانات هي التي تم 
E EEE EEE‏ 
فحص الببانات وإزالة أي تغبدرات 
تكون قد طرآت علنها. فإذا كان 
التخريب قد تم اكتشافه في الوقت 
المناسب فيمكن إحلال نسخة قديمة 
نظفة من الببانات محل النتسخة 
الملوتة» ومن تم إعادة التشغيل من 
النسخة القديمة تم العمل على 
أما إذا كان اكتشاف التخريب قد تم بعد 
مرور فترة طويلة وكان من الصعب 
العودة إلى نسخة سابقة من الببانات 
ففى هذه الحالة يجب طلب معونة أحد 
خبراء أمن البيانات لينضم لفريق 
العمل المكلف دمعالحة الموقف.٠‏ 


